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Zusammenfassung

Remos steht fiir Resource Monitoring System. Es analysiert Netzwerke be-
treffend ihrer Topologie und Auslastung. Remos besteht aus zwei Kompo-
nenten: Einem Modeler, welcher die Schnittstelle fiir andere Applikationen
anbietet, und verschiedenen Typen von Kollektoren, welche das Netzwerk
analysieren. Diese beiden Komponenten kommunizieren iiber Sockets in ei-
nem proprietédren ascii-basierten Protokoll.

Ziel dieser Arbeit ist es, das Protokoll durch ein XML-basiertes Protokoll zu
ersetzen. Ebenfalls soll iiber HT'TP-Verbindungen kommuniziert werden. Die
Hauptmotivation liegt darin, anderen Applikationen leichteren Zugriff auf die
Kollektoren zu bieten. Das Schreiben einer solchen Applikation ist ebenfalls
Teil dieser Semesterarbeit.

Mit dem Wechsel des Protokolls ist auch eine neue Abstraktionsstufe ein-
gefithrt worden: Das Comm-Paket. Im propridteren Protokoll sind Modeler
und Kollektoren selbst fiir das Verpacken der zu sendenden und das Ent-
packen der empfangenen Information zusténdig. Somit ist das Protokoll un-
trennbar von Modeler und Kollektor. Im Fall des Modelers muss eine Klasse,
im Fall der Kollektoren miissen zusétzlich einige Hilfsklassen beim Protokoll-
wechsel neu geschrieben werden.

Das Comm-Paket bietet fiir das Verpacken Builder-Klassen und fiir das Ent-
packen Reader-Klassen an. Die zu iibermittelnde Information wird einem
Builder iiber Set-Methoden iibergeben. Uber eine Get-Methode kann die als
Kommunikations-String verpackte Information bezogen werden. Einem Rea-
der wird ein Kommunikations-String iibergeben. Durch die Get-Methoden
des Readers kann die {ibermittelte Information wieder extrahiert werden.
Die Kapitel 2 bis 4 beschreiben, wie die XML-basierte Kommunikation um-
gesetzt worden ist.

Die Umstellung auf HTTP-Verbindungen hat Konsequenzen auf die Schnitt-
stellen innerhalb der Pakete. Sie ist gemeinsam mit der Umstellung auf Serv-
lets durchgefiihrt worden. Die Umstellung auf Servlets hat starke Auswir-
kungen auf die internen Abldufe der Kollektoren (siche Kapitel 5). Deshalb
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2 TABELLENVERZEICHNIS

wurde nur der SNMP-Kollektor umgestellt. Ein Redesign sémtlicher Kollek-
toren hatte den Rahmen dieser Semesterarbeit gesprengt.

Die direkt kommunizierende Applikation (siehe Kapitel 6) ist als Java-Servlet
geschrieben worden. Je nach Benutzer-Wunsch o6ffnet sie eine Socket- oder
eine HT'TP-Verbindung zu einem Kollektor. Die XML-Anfrage generiert sie
mit Hilfe des Comm-Pakets. Die empfangene XML-Antwort wird mit einem
XSL-Dokument in HTML transformiert und dem Benutzer im Browser an-
gezeigt.

Am Ende der Arbeit wurde eine kleine Performance-Messung durchgefiihrt
(siche Kapitel 7). Die XML-Version skaliert der Messung nach gleich gut wie
die propriétere Version. Bei Anfragen mit wenig Knoten ist das Verpacken
und Entpacken der Kommunikations-Strings der Flaschenhals, was sich in
eine zehn mal hohere Antwortzeit wiederspiegelt. Die Antwortzeit ist aber
immer noch im Millisekunden-Bereich.



Kapitel 1

Aufgebenstellung der
Semesterarbeit

Einfiihrung

Remos ist ein REsource MOnitoring System, das einer Applikation erlaubt,
Netzwerkinformation iiber eine netzwerkunabhéngige Schnittstelle zu erfra-
gen. Das Remossystem besteht grundsétzlich aus 2 Komponenten: dem Mo-
deler und den Kollektoren. Der Modeler implementiert die Schnittstelle zur
Applikation und nimmt die Anfragen der Applikation entgegen. Er schickt
diese Anfragen an die Kollektoren weiter, welche die Information sammeln
und an den Modeler zuriickgeben. Diese Information ist noch in einer ro-
hen Form und wird im Modeler in Datenstrukturen (Graph mit Knoten und
Kanten) umgewandelt, welche die Applikation dann verwerten kann.

Das Protokoll zwischen Kollektor und Modeler ist proprietiar (ASCII-basiert).
Im Zuge von Remos Erweiterungen sollen auch neue Komponenten direkt auf
die Kollektoren zugreifen konnen. Unsere Evaluation hat gezeigt, dass der Da-
tenaustausch mittels HT'TP als Protokol und XML zur Datenreprésentation
die geeignetste Variante darstellt. In einer Vorstudie hat Nathalie Kocher
einen Prototypen entwickelt und erste Erfahrungen gesammelt. Aufgrund
dieser Erfahrungen soll nun die definitive Implementation erfolgen.

Aufgabenstellung

Implementieren Sie die Kommunikation zwischen den Kollektoren und dem
Remos Modeler mit HTTP und XML. Entwerfen Sie dazu eine XML Daten-
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struktur, welche die auszutauschende Information darstellt. Implementieren
Sie danach die Kommunikation zwischen dem Modeler und dem Kollektor
mittels HT'TP. Implementieren Sie die Kollektorseite einmal mit Sockets und
einmal mit Servlets. Achten Sie darauf, dass die Anderungen maglist lokal
sind und achten Sie auf Erweiterbarkeit.

Verifizieren Sie die Richtigkeit der neuen Kommunikation, z.B. mit dem Vi-
sualizer package. Schreiben Sie weiter auch eine Webapplikation, welche di-
rekt mit dem Kollektor kommuniziert und die erhaltene Information darstel-
len kann.

Zustandiger Professor: Prof. T. Gross Ausgabe: 26. Mérz 2001
Zustdndiger Assistent: Roger Karrer



Kapitel 2

Analyse

Im ersten Teil dieser Arbeit ist die Kommunikation in Remos analysiert wor-
den. In diesem Kapitel werden die fiir diese Arbeit relavanten Strukturen
und Konzepte von Remos vorgestellt. Die Beschreibungen und Diagramme
konzentrieren sich auf die an der Kommunikation beteiligten Pakete, Klassen
und Methoden.

2.1 Interne Struktur von REMOS

Der Modeler sowie die Kollektoren befinden sich in eigenen Java-Paketen
(siche Abbildung 2.1). Der Modeler kann mit dem SNMP-Kollektor und dem
Master-Kollektor kommunizieren. Hierfiir 6ffnet er ein Socket zum Rechner
und Port des jeweiligen Kollektors. Der Master-Kollektor verwaltet eine Men-
ge von SNMP- und WAN-Kollektoren. Eintreffende Anfragen teilt er in An-
fragen auf, die die einzelnen Kollektoren eigenstéindig beantworten kénnen.
Die Antworten sammelt er, fasst sie zusammen und leitet sie zum Modeler
weiter.

Nebst der Kommunikation zwischen Modeler und einem bestimmten Kollek-
tor, gibt es also eine kollektorinterne Kommunikation zwischen einem Master-
Kollektor und den Kollektoren, die er verwaltet.

Beide Kommunikationen greifen beim SNMP-Kollektor auf dieselben Schnitt-
stellen zu. Wird die Kommunikation zwischen Modeler und SNMP-Kollektor
angepasst, so muss auch die Kommunikation zwischen Master- und SNMP-
Kollektor gedndert werden. Beide Kommunikationen sind somit nicht zu tren-
nen und miissen gemeinsam auf XML umgestellt werden.
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Modeler SNMPColl

MasterColl i

hEd

WANColl

Abbildung 2.1: Kommunikation zwischen den Paketen

2.2 Kommunikations-Klassen in Remos

In den Paketen iibernehmen einzelne Klassen die Kommunikation.

Im Modeler-Paket sind dies die Protokoll-Klassen (siehe Abbildung 2.2). Der
CollectorCommunicator 6ffnet eine Socketverbindung zum Kollektor und
generiert aus dem Socket einen BufferedReader und einen PrintWriter.
Diese Strome zum Lesen und Schreiben {ibergibt er seiner referenzierten
V2Protocol-Klasse, welche die Kommunikation durchfiihrt.

Jeder Kollektor hat eine Coll- und eine Comm-Klasse (siche Abbildung 2.3).
Die Coll-Klasse dient zum Starten des Kollektors, damit er auf einem be-
stimmten Port hort. Die Comm-Klasse iibernimmt die Kommunikation. Im
Gegensatz zum Modeler gibt es hier keine Versionierung. Am meisten ver-
misst man gemeinsame Superklassen. Die Vielfalt der Kollektoren ist wahr-
scheinlich im Stillen gewachsen.

2.3 Propriiteres Protokoll

2.3.1 Kommunikation zwischen Modeler und Kollek-
tor

In Tabelle 2.1 ist die Kommunikation zwischen Modeler und Kollektor auf-
gefithrt. Die Kommunikation beginnt mit einem Handshake, womit beide



Modeler

2.3. PROPRIATERES PROTOKOLL

Communicator

#br: BufferedReader
Hpw: PrintWriter
#proto: Protocol

+| Protocof

+ connect()

+ disconnect()

+ getRoute(..)

+ getTopolList(..)

+ handshake(PrintWriter BufferedReader)

+ disconnect(Print\Writer BufferedReader)

+ getRoute(PrintWriter, BufferedReader, ...)

+ getTopoList(PrintWriter, BufferedReader, ...)

CollectorCommunicator

-socket: Socket
-host: String
-port: int

i

V2Protocol

Abbildung 2.2: Kommunikationsklassen des Modelers

SNMPColl

WANColl

MasterColl

SNMPColl

WANColl

MasterColl

+client: Socket
+ssock: ServerSocket
+comm: SNMPComm

+client: Socket
+ss0ck: ServerSocket
+comm: WANComm

+client: Socket
+ssock: ServerSocket
+comm: MasterComm

+main(String[ 1) +main{String[ 1) +main(String[ 1)
Cominunicator
#br: BufferedReader
#pw: PrintWriter
+check heliof..) MasterComm
+process_request{(..} #br: BufferedReader
+process_line(..) #pw: PrintWriter
+run()
+check_hello(..)
% +process_request(..)
| | +process_line(..)
SNMPComm WANComm +process_register(..)

+process_delete(..)
+run()

Abbildung 2.3: Kommunikationsklassen der Kollektoren
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Operation | Richtung | Kommunikation
Handshake | — HELLO REMOS MODELER <version>
— HELLO REMOS COLLECTOR <version>
Disconnect | — CLOSE
Suicide — SUICIDE
GetRoute | — REQUEST ROUTE <timeframe> <src-node-id>
<dst-node-id>
— HEREIS ROUTE ENDOFROUTE §
((<Node> | <Link> | <Error>) ¢ )*
ENDOFROUTE
Get Topo- | — REQUEST TOPOLOGY <timeframe> LIST
List <#nodes> <node-id-1> ... <node-id-n>
— HEREIS TOPOLOGY ENDOFTOPOLOGY ¢§
((<Node> | <Link> | <Error>) q )*
ENDOFTOPOLOGY
Abkiirzung Kommunikation
<Node> node <nodename><ipaddr><nodetype><speed>
<Link> link <ipaddr[:ifnum|><ipaddr[:ifnum]> q
<direction> q
<latency> q
<bandwith> §
<max_bandwith> €
<Error> error <nodename><ipaddr><nodetype><speed><error_nr
<direction> directed | undirected
<nodetype> | compute | switch | vswitch

Tabelle 2.1: ASCII-basiertes Protokoll zwischen Modeler und Kollektor
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Operation | Richtung | Kommunikation

Register — REGISTER <colltype><num><net_1><mask_1>
... <net_n><mask n>
Delete — DELETE <colltype><num><net_1><mask_1>

... <net_n><mask_n>

Tabelle 2.2: ASCII-basiertes Protokoll zwischen den Kollektoren

beteiligten Komponenten sicherstellen, dass sie kompatibel zueinander sind.
Zuerst sendet der Modeler seinen Handshake-String samt seiner Versionsnum-
mer und erwartet eine Antwort vom Kollektor. Beim Disconnect und Suicide
wird keine Antwort erwartet. Bei einem Route-Request wird nebst dem Time-
frame ein Start- und ein End-Knoten iibergeben. Als Antwort erwartet man
alle Knoten, die auf dem Weg zwischen den angegebenen Knoten liegen, so-
wie die Links, die diese verbinden. Ebenfalls moglich sind Error-Nodes (siehe
Abschnitt 2.3.3). Beim Topology-Request will man wissen, wie eine gewis-
se Liste von Knoten im Netzwerk zueinander stehen. Als Antwort erwartet
man wieder eine Menge von Knoten und Links. Die genaue Darstellung der
Knoten sind wiederum der Tabelle 2.1 zu entnehmen.

2.3.2 Kommunikation zwischen den Kollektoren

Bei der Kommunikation zwischen den Kollektoren treten zwei neue Opera-
tionen auf (sieche Tabelle 2.2). Register meldet einen Kollektor beim Master-
Kollektor an und Delete 16scht eine getétigte Registrierung.

2.3.3 Errorhandlling

Exceptions beim Modeler werden als RemosExceptions an die Kundenappli-
kationen weitergegeben. Exceptions beim den Kollektoren werden unterschied
lich behandelt. Verursacht ein Knoten eine Exception (z.B. weil er dem Kol-
lektor unbekannt ist) wird der Knoten zuriickgesandt, beginnend mit dem
Schliisselwort “error” und endend mit der Fehlernummer (siche auch Tabel-
le 2.1). Anderweitige Exceptions werden entweder abgefangen und ignoriert
oder ebenfalls iiber die Socketverbindung gesendet Auch sie beginnen mit
dem Schliisselwort “error”. Der Modeler kann die beiden Fehler darin unter-
scheiden, dass die letzteren nicht mehr auftreten kénnen, wenn das Senden
der Antwort begonnen hat. Sieht also der Modeler das Schliisselwort “RE-
QUEST”, kénnen nur noch Error-Nodes entstehen.
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Fehler in der Protokollstruktur werden von den an der Kommunikation be-
teiligten Komponenten selbst erkannt, indem die Logik des Protokolls im
Programmablauf der Empfangs-Methoden fest kodiert ist.

2.3.4 Protokolldiskrepanz

In der Analyse des Protokolls fiel auf, dass die Kollektoren SET's und ED-
GEs empfangen kénnen, obwohl solche Anfragen vom Modeler nicht gesendet
werden konnen. Auch kollektorintern werden sie nicht gesendet. Zwar ist der
Begrift “Edge” fiir die Konfiguration der Kollektoren wichtig, doch diese Ed-
ges werden als Knoten iibertragen.

2.4 Programmierstil

Am Rand sei hier bemerkt, dass der Modeler an der ETH und die Kollektoren
an der CMU entwickelt wurden. Dies fallt beim Programmierstil auf.

Beim Modeler gibt es ein sehr gutes Information-Hiding und eine klare Auf-
gabenteilung der Klassen. Der Programmkode ist mittels Javadoc dokumen-
tiert. Bei den Kollektoren ist alles public (oder package visible), was fiir
klasseniibergreifende Zugriffe auf Variablen genutzt wird, die teilweise static
sind. Das Wissen iiber die Kommunikation ist sogar in Hilfsklassen kodiert,
welche Kommunikations-Strings statt Objekte speichern.



Kapitel 3

Konzept

Dieses Kapitel beschéftigt sich mit der Kommunikation mittels XML. Es
wird das neue XML-Protokoll vorgestellt und Varianten zum Generieren und
Lesen von XML-Strings® diskutiert.

3.1 XML-Protokoll

In diesem Abschnitt wird gezeigt, wie das XML-Protokoll entworfen worden
ist. Es gibt zwei unterschiedliche Typen von XML-Strings. Anfragen richten
sich nach request.dtd und die Antworten nach reply.dtd. Diese Aufteilung ist
notig, da die Strukturen, fiir Anfragen und Antworten unterschiedlich sind.
Die kompletten Definitionen sind im Anhang B vorzufinden.

Die Struktur der Kommunikation ist in den DTD-Dokumenten definiert. Ein
erhaltener XML-String kann mit dem entsprechenden DTD-Dokument vali-
diert werden. Validierende XML-Parser bieten diese Funktionalitdt an. Somit
muss die Korrektheit der Protokoll-Syntax nicht mehr in Remos {iberpriift
werden.

3.1.1 XMUL-Request

Jeder Request beginnt mit dem XML-typischen Header, gefolgt vom Wurzel-
Tag.

IFiir diese Arbeit ist entschieden worden, XML-Strings zu senden. Diese Entscheidung
wird in Abschnitt 8.5 diskutiert.

11
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<?xml version="1.0" encoding="UTF-8"7>

<!DOCTYPE request SYSTEM "http://www.cs.inf.ethz.ch/ karrer/
remos/request.dtd">

<request type="..." version="3.0">

</request>

Im neuen Protokoll wird auf ein explizites Handshake verzichtet. Die Kom-
munikation kann also direkt mit einer Anfrage beginnen. Die Kompatibilitat
wird durch das Attribut “version” sichergestellt, welches im Request-Tag vor-
handen sein und laut DTD den Wert 3.0 haben muss. Das Attribut “type”
kann den Wert route, topology, close, suicide, set, edge, register oder unre-
gister annehmen. (Unregister wird neu anstatt delete verwendet, dient also
zum Abmelden eines Kollektors.)

Innerhalb des <request></request>-Bereichs liegt die eigentliche Anfrage.
Giiltige Eintriage sind Timeframe-, Node-ID- und Kollektoren-Tags.

Die erste Zeile einer Anfrage besteht immer aus einem Timeframe-Eintrag.
<timeframe>...</timeframe>

Im ASCII-Protokoll hatten lediglich die Route- und Topology-Anfragen ein
Timeframe (siehe Tabelle 2.1). Fiirs neue Protokoll ist entschieden worden,
dass jede Anfrage ein Timeframe haben muss. Durch diese Entscheidung
wird sichergestellt, dass jede Anfrage einen Inhalt hat. Das bedeutet, dass
die letzten Zeichen einer Anfrage das schliessende Request-Tag (</request>)
ist. Dies ist fiir die socketbasierte Kommunikation wichtig, in welcher das
Ende einer Anfrage erkannt werden muss.

Dieser Zeile folgt eine Menge von Node-Ids oder ein Kollektor-Eintrag. Eine
Node-Id kann fakultativ einen Typ “src” fiir Quelle oder “dst” fiir Ziel haben.
Dies wird wie folgt dargestellt:

<nodeid type="src">rifl.ethz.ch</nodeid>

Ein Kollektor-Eintrag wird fiir Register- und Unregister-Anfragen verwendet.
Néhere Angaben sind dem DTD im Anhang B zu entnehmen.

3.1.2 XMUL-Reply

Ahnlich zur Anfrage beginnt die Antwort mit dem XML-typischen Header,
gefolgt vom Wurzel-Tag.
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<?xml version="1.0" encoding="UTF-8"7>

<IDOCTYPE request SYSTEM "http://www.cs.inf.ethz.ch/ karrer/
remos/reply.dtd">

<reply type="..." version="3.0">

</reply>

Auch bei der Antwort stellt das DTD die Kompatibilitdt sicher, indem es
vom Versions-Attribut den Wert 3.0 verlangt. Das Attribut “type” kann
den Wert route oder topology annehmen. Innerhalb des <reply></reply>-
Bereichs konnen nur nodes, links oder errors auftreten. Ein Knoten besteht
aus seinem Namen, Typ, IP-Adresse und Speed, ein Link aus seiner Latenz,
Bandbreite, maximaler Bandbreite, den IP-Adressen seiner Knoten und die

Richtung. Ein Error besteht aus einem Knoten und einer Fehlernummer (sie-
he auch ASCII-Protokoll in Tabelle 2.1).

Jede Komponente, die einen bestimmten Wertebereich haben muss, ist als
Attribut zu einem Tag definiert. So ist zum Beispiel der Typ eines Knotes,
welcher nur drei vorgegebene Werte annehmen kann, als Attribute in Node-
Tag definiert. Im DTD sind die Wertebereiche der Attribute festgehalten.
Komponenten, die einen beliebigen Wert annehmen koénnen, sind als eigene
Tags definiert. Zum Beispiel kann der Name eines Knotens eine beliebige
Zeichenkette sein.

An dieser Stelle ein kleines Beispiel.

<reply type="route" version="3.0">

<node type='"compute">
<name>rifl.ethz.ch</name>
<ip>129.132.179.11</ip>
<speed>-1.0</speed>

</node>

<node type="vswitch">
<name>C_Vrifl_1</name>
<ip>10.132.0.1</ip>
<speed>1250000.0</speed>

</node>

<link direction="undirected">
<ip typ="src">129.132.179.11</ip>
<ip typ="dst">10.132.0.1</ip>
<latency>1.0</latency>
<bw>-1.0</bw>
<maxbw>1250000. 0</maxbw>
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</link>
</reply>

3.2 Varianten der XML-Kommunikation

Die XML-Strings miissen sowohl auf Seiten des Modelers wie auf Seiten der
Kollektoren generiert werden, um sie zur Gegenseite zu senden. Ein emp-
fangener XML-String muss nach relevanter Information durchsucht werden
kénnen. Wo und wie sollen diese XML-Strings generiert werden? Hierzu ste-
hen mehrere Varianten zur Diskussion.

3.2.1 XML-String generieren

Zeilenweise generieren

Bei dieser Variante wird der XML-String zeilenweise generiert (siche Abbil-
dung 3.1). Wenn die zu iibermittelnde Information im Programmfluss vor-
liegt, wird sie in eine XML-Zeile verpackt und gesendet. Dieses Vorgehen
wiére dhnlich zum vorhandenen ASCII-Protokoll. Die Stellen, wo Informatio-
nen iibermittelt werden, wéren die selben.

Am Beispiel der Anfrage

1: <?xml version="1.0" encoding="UTF-8"7>

2: <IDOCTYPE request SYSTEM "http://www.cs.inf.ethz.ch/“karrer/
remos/request.dtd">

3: <request type="route" version="3.0">

4: <timeframe>-1.0</timeframe>

5: <nodeid type="src">rifl.ethz.ch</nodeid>

6: <nodeid type="dst">raf30.ethz.ch</nodeid>

7: </request>

wiirden die ersten zwei Zeilen zu Beginn des Sende-Prozesses generiert und
gesendet, da sie iiberall identisch sind. Die Zeilen 3 bis 6 wiirden in der
Methode, die fiir Route-Anfragen zusténdig ist, versendet und die letzte Zeile
kurz vor Ende des Sende-Prozesses.

Die Nachtteile dieser Kommunikation liegen auf der Hand. In den einzelnen
Paketen muss der Entwickler selbst besorgt sein, dass die XML-Syntax einge-
halten wird und z.B. keine Anfiithrungszeichen vergessen werden. Dies muss
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Modeler

<7xml version="1.0" encoding="UTF-8"?>

<ID0CTYPE request SYSTEM “.../remos/frequest.dtd" >

| \% Bl | <regquest type=“routewersion="3.0“>

[__] <timeframe>-1.0</timeframe >
<ngdeid type="src">rifl .ethz.ch</nodeid>
deid type="dst" >raf30.ethz.ch</nodeid>

— <ndg
<freque Tt>

Abbildung 3.1: XML-String zeilenweise generieren

immer wieder an verschiedenen Stellen gemacht werden. Zudem ist die XML-
Struktur fest im Programmablauf verdrahtet. D.h. wenn jemand eine anderes
XML-Format wiinscht, muss an vielen Stellen Kode angepasst werden. Beim
jeden Senden konnte eine Exception auftreten. Das Exception-Handling wére
iiber viele Stellen im Kode verteilt.

DOM-Baum serialisieren

Bei der Variante DOM-Baum (siehe Abbildung 3.2) wird die Information
in Knoten durch sequentielles Einfiigen gesammelt. Auf der Baumstruktur
konnen bereits eingefiigte Knoten nachtréglich manipuliert oder umgehéngt
werden. Am Ende kann dieser Baum serialisiert und in einen XML-String
umgewandelt werden.

Bei dieser Variante muss man sich nicht mehr um die XML-Syntax selber
kiimmern. Der XML-String wird automatisch generiert. Dennoch bleibt ein
Nachteil bestehen: Die XML-Struktur des Protokolls ist immer noch fest im
Programmablauf verdrahtet. Wenn sich das XML-Format &ndert, muss sich
auch der DOM-Baum #ndern. Dieser wird im Modeler und im Kollektor
generiert, also miissen auch diese angepasst werden.

XML-Builder-Hilfsklassen

Die Idee hinter den Hilfsklassen — je eine fiir Anfragen und eine fiir Antworten
—ist, dem Modeler und den Kollektoren zu verbergen, wie das XML-Protokoll
strukturiert ist, indem XML-unabhéngige Methoden angeboten werden. In-
tern kann eine beliebige Datenstruktur zur Verwaltung aufgebaut werden.
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[version " request type ]

| |
timeframe [t';pe ]— nodeid | |nodeid —f t}‘pe]

D GO D @ @D
¢

<request type="route" version="3.0">
<timeframe >-1.0<ftimeframe >
<nodeid type="src">rif1.ethz .ch</nodeid>

<nodeid type="dst" >raf30.ethz .ch </nodeid >
< frequest>>

Abbildung 3.2: DOM-Baum serialisieren
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Modeler
XMLRequestBuilder
r?ut?
tf=-
src=rifl =[] T +setRequestType(String)

dst=raf30:}{ * +setTimeframe(String)
\E +setNodeldAsSource(String)
+setNodeldAsDest(String)

+setNodeld(String)
<?2xml... +setCollector(Collector)
<req..> #—rr+getXml():String
<freq> >
7

Abbildung 3.3: Funktionsweise des Request-Builders

Der DOM-Baum drangt sich auf, da er ein W3C-Standard ist und viele
Parser-Hersteller DOM anbieten.

In dieser Arbeit ist die Losung mit den XML-Builder-Klassen implemen-
tiert worden, da sie Protokoll-Einzelheiten verbergen. Die Verwendung eines
neuen Protokolls oder eines neuen Parsers lassen Modeler und Kollektoren
unberiihrt, was bei den anderen Losungen nicht der Fall ist.

3.2.2 XML-String lesen

ASCII-Strom zeilenweise abarbeiten

Ahnlich zur proprietiren Version soll Zeile fiir Zeile eingelesen werden und
diese nach Schliisselwortern durchsucht und die Daten extrahiert werden.
Dieses Vorgehen hétte den Nachteil, dass sich die lesende Applikation um
die XML-Syntax kiimmern miisste, damit sie weiss, wann Schliisselworter
oder Daten kommen. Ebenfalls wire die XML-Struktur fest im Programm
einkodiert.
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DOM-Baum instanzieren

Mit dem XML-String wird ein DOM-Baum erstellt. Dieser wird mit Hilfe
eines Parsers traversiert und die Informationen nach Bedarf extrahiert. Die
Nachteile bei dieser Variante liegen darin, dass die Baum-Form (also indirekt
die XML-Struktur) bekannt sein muss, damit die Informationen gefunden
werden. Ebenfalls fithrt ein Wechsel des Parser-Herstellers, mit welchem der
Baum traversiert wird, zu Anderungen in den beteiligten Klassen, da jeder
Hersteller ein anderes API zur Verfiigung stellt. Der Aufbau eines DOM-
Baumes empfiehlt sich erst, wenn Informationen mehrfach oder unabhéngig
von der Reihenfolge im XML-String gelesen resp. manipuliert werden. Da dies
hier nicht der Fall ist, wére der Aufbau eines Baums ein zu grosser Overhead.

SAX-Events abfangen

Beim Parsen des Dokumentes mit einem SAX-Paser werden Events wie “start-
Element” oder “endElement” ausgelost, auf welche im Modeler und den Kol-
lektoren reagiert werden kann. So wurden die Daten im Prototyp [6] vor dieser
Arbeit extrahiert. Diese Variante erfordert Wissen iiber die Namen der ver-
wendeten Tags, empfiehlt sich aber, wenn die Information nur einmal gelesen
werden muss. Aber auch hier ist ein Hersteller-Wechsel mit Anderungen an
den Kollektoren und dem Modeler verbunden.

XML-Reader-Hilfsklassen

Diese Hilfsklassen kapseln die Struktur der XML-Strings ab. Sie bieten Me-
thoden zum Zugriff auf kommunikationsspezifische Objekte, die im XML-
String verpackt sind. Sie dienen als Schnittstelle zwischen Applikation und
XML-Struktur. Da die Hilfsklassen auf die Reihenfolge und die Anzahl der
Methoden-Zugriffe keinen Einfluss haben, muss eine Datenstruktur zur Ver-
waltung der im XML-String vorhandenen Information aufgebaut werden. Der
DOM-Baum dréngt sich auch hier auf.

Analog zur XML-Generierung sind die Hilfsklassen implementiert worden,
da sie eine hohere Abstraktion bieten. Parser-Wechsel und Anderungen im
Protokoll haben somit keinen Einfluss auf Modeler und Kollektoren.
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Coll

P <xml...
XMLRequestReader <req..>
+getRequestType():String <f féq b
+getTimeframe(): String

+getSourceld():5tring I route
+getDestinationId():String ——# tf=-1
+getNodelds():Vector L src=rifl

+getCollector():Collector | dst=raf30

-

Abbildung 3.4: Funktionsweise des Request-Readers

3.3 Error Handling

Die vorhandene Fehlerbehandlung ist iibernommen worden. D.h. Excepti-
ons im Modeler werden als RemosExceptions zur Kundenapplikation wei-
tergereicht. Bei den Kollektoren werden durch Knoten verursachte Fehler
als Error-Nodes innerhalb der XML-Struktur iibergeben. Der Modeler kann
entscheiden, was es mit diesen Knoten anstellen will (z.B: ignorieren). An-
dere Fehler in den Kollektoren werden im alten Stile (Zeile beginnend mit
dem Schliisselwort “error”) iiber die Socketverbindung rausgeschrieben. Beim
Empfanger tritt eine XML-Execption auf (da kein XMIL-Dokument emp-
fangen worden ist), mit der vorherigen Fehlermeldung als Inhalt auf. Der
Grund wieso darauf verzichtet worden ist, Fehler in einem XML-Format zu
tibertragen. liegt darin, dass beim Instanzieren eines Builders (also beim Er-
stellen des XML-Strings) eine Exception auftreten kann. Also konnte das Er-
zeugen einer Fehlermeldung in XML, wieder zu einer Fehlermeldung fithren.
Es wire also unter Umstédnden gar nicht moglich, einen Fehler als XML-String
zu generieren. Einen fest kodierten String zu versenden, hétte den Nachteil,
dass keine Informationen iiber die Fehlerart versendet werden konnen. Einen
XML-String im Modeler resp. in den Kollektoren zusammenzusetzen, hétten
den Nachteil, das Protokoll-Logik im Modeler oder in den Kollektoren ein-
gebaut werden muss.

Fehler im Protokoll werden durch eine Validierung des Dokuments erkannt.
Beim Instanzieren eines Readers wird der XML-String mit dem referenzierten
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DTD iiberpriift. Ist das Dokument nicht giiltig, wird eine Exception geworfen,
welche nach den oben beschriebenen Mechanismus behandelt wird. Die refe-
renzierten request.dtd und reply.dtd sind unter http://www.cs.inf.ethz.ch/
~karrer/remos/ veroffentlicht worden.



Kapitel 4

Implementation

Dieses Kapitel befasst sich mit dem Einbinden der in den vorherigen Kapiteln
beschriebenen Konzepte in Remos. Neu eingefiihrt worden, ist das Comm-
Paket, welches die Protokoll- (also XML-) Strukturen abkapselt. Es wird er-
kléart, wie das Comm-Paket funktioniert und welche freien Java-Bibliotheken
verwendet wurden. Des weiteren wird beschreiben, welche bestehenden Klas-
sen angepasst werden mussten, damit die Kommunikation iiber das Comm-
Paket abgewickelt werden kann.

Die Funktionstiichtigkeit ist mit Hilfe von Tests {iberpriift worden. Dabei
haben sich in dieser Arbeit Komponenten-Tests als sehr hilfreich erwiesen.

4.1 Comm-Paket

Das Comm-Paket bietet Unterstiitzung bei der Kommunikation. Die XML-
Hilfsklassen, die im Kapitel zuvor behandelt worden sind, befinden sich im
neuen Comm-Paket. Daneben existieren Objekte wie Link, Node und Collec-
tor, die tibertragen werden konnen (siche Abbildung 4.1). Zwischen Modeler
und Kollektor hat es vor dieser Arbeit keine gemeinsame Datenstrukturen
gegeben.

Am Beispiel einer Route-Anfrage mit Timeframe -1.0 von rifl nach raf30,
beides Rechner an der ETH Ziirich, soll der Aufbau und die Ubertragung der
Anfrage erklart werden. Dieses Beispiel wird in der Abbildung 4.2 illustriert.

Der Modeler instanziert einen XMLRequestBuilder aus dem Comm-Paket
und fiigt iiber Set-Methoden die zu {ibermittelnde Information ein. Der XML-
RequestBuilder baut intern einen DOM-Baum auf, an den er Bldtter und

21
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Comm
XmlBuilder Collector
| ZF | Edge
XmIRequestBuilder| | XmIReplyBuilder =
Lin
XMLReplyReader | [XmIRequestReader
' %7 ! Network
XmlReader Node

Abbildung 4.1: Klassen innerhalb des Comm-Paketes

Modeler Comm Coll

E?Ut? XMLRequestBuilder o>
er; rifl +setRequestType(..)

dst=raf30\[[[} +setTimeframe(..) &
# +setNodeIdAsSource(..)
h+setNodeldAsDest(..)
|| +getXmi():5tring

<?xml...
> |<req..>
S XMLRequestReader +— . ,c’féq "
+getRequestType() I
getTimeframe() |
+getSourceld() T E?g '_:i"
+getDestinationId() Nesro=rifl
|| dst=raf30

Abbildung 4.2: Ubermitteln eines Requests
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Comm

Modeler Coll
XMLRequestBuilder | | XMLReplyBuilder reply

node ...

+setRequestType(..) +setReplyType(..) L link ...
+setTimeframed..) +addNodes(..) | e
+setNodeldAsSource(..) +addErrorNodesy(..) <
+setNodeldAsDest(..) +addLinks{..) / <>ml...
+getXmi():String +getXmi():5tring <reply=>

<xml... </reply>

<reply> -+ XMLReplyReader XMLRequestReader 7

<freply=> +getReplyType() +getRequestType()
+getNodes() +getTimeframe()

reply v +getErrorMNodes() +getSourceld()

Ir'_loEe L++getLinks() +getDestinationId()

ink ...

Abbildung 4.3: Ubermitteln eines Replys

Knoten einfiigt resp. manipuliert. Sobald der Modeler alle zu iibermittelnden
Informationen eingefiigt hat, verlangt er via GetXml-Methode einen String,
welcher die eingefiigten Informationen als XML-Struktur beinhaltet. Diesen
schickt er zum Kollektor.

Der Kollektor instanziert mit dem erhaltenen String einen XMLRequestRea-
der. Dieser verifiziert das Dokument auf seine Richtigkeit und generiert sich
intern einen DOM-Baum. Der DOM-Baum wird benutzt, um dem Kollektor
die gewiinschte Informationen zu liefern. Der Kollektor benutzt hierfiir die
Get-Methoden des XMLRequestReaders.

Analog funktioniert das Ubermitteln einer Antwort (siche Abbildung 4.3).
Der Kollektor fiillt einen XMLReplyBuilder mit Informationen, die er iiber-
mitteln mochte. Sobald dies geschehen ist, bezieht er den XML-String und
schickt ihn zum Modeler. Der Modeler instanziert einen XMLReplyReader
und extrahiert mit dessen Hilfe die Informationen.

4.2 Anderungen in Remos

Nebst dem neuen Comm-Paket gibt es Anderungen in anderen Paketen. Im
Modeler (siche Abbildung 2.2) gibt es eine neue Ableitung der Protokoll-
Klasse — das V3Protocol — welches nun von CollectorCommunicator an
Stelle vom V2Protocol referenziert wird.

Bei den Kollektoren (siehe Abbildung 2.3) sind die Klassen Communicator,
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SNMPComm, WANComm und MasterComm neu geschrieben worden, da
sie wie im Abschnit 2.2 beschrieben, fiir die Kommunikation zustédndig sind.
Colllnfo und Edge, weitere Hilfsklassen, die versteckt mit der Kommunikation
zu tun haben, sind ebenfalls angepasst worden. Es wurde darauf verzichtet
die Kollektoren neu zu organisieren resp. zu entwerfen, da es den Rahmen
dieser Arbeit gesprengt hétte.

4.3 XMUL-Parser

Im Comm-Paket wird der DOM-Parser von XERCES verwendet. (XERCES
ist ein Unterprojekt von APACHEs XML-Projekt.) Der Hauptgrund fiir die
Verwendung von XERCES liegt darin, dass hier gute Dokumentation (siehe
Literaturverzeichnis) und Anwendungsbeispiele vorhanden sind. IBMs XML-
Parser basiert ebenfalls auf XERCES.

4.4 Tests

4.4.1 Komponenten-Tests

Aufgrund der Grosse und Komplexitdt vom Remos haben sich die durch-
gefithreten Komponenten-Tests als sehr wichtig erwiesen. Vor der Einbindung
des Comm-Paket in die Kommunikation, sind die einzelnen Klassen auf ihre
Funktionalitét getestet worden. Diese Testklassen befinden sich (im Zustand
des letzten Tests) ebenfalls im Comm-Paket.

Test XmlReplyBuilder testet, nachdem alle Methoden des Builders be-
nutzt wurden, ob dieser einen korrekten XML-String zuriickgibt.

Test XmlReplyReader testet, ob jede Information, die sich in einem XML-
String befindet, korrekt extrahiert wird. Beim Starten kann man via
Parameter bestimmen, ob ein Route- oder Topology-Reply benutzt wer-
den soll.

Test XmlRequestBuilder fiihrt mehrere Test hintereinander durch. Es wer-
den Methoden des Builders benutzt und der XML-String auf seine Kor-
rektheit iiberpriift.

Test XmlRequestReader testet, ob jede Information, die sich in einem
XML-String befindet, korrekt extrahiert wird. Beim Starten kann man
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via Parameter bestimmen, ob ein Topology-, Route-, Suicide-, Close-,
Register-Request benutzt werden soll.

4.4.2 Gesammt-Tests

Nebst dem Benutzen der vorhandenen Applikationen wurde eine Testklasse
(TestProtocol im Modeler-Paket) geschrieben, die an den Modeler Anfragen
stellt und dessen Antwort anzeigt. Die Resultate konnen auf Plausibilitét
oder auf Gegenvergleich mit der Remos-Version, die das proprietéire Protokoll
benutzt, verifiziert werden.



Kapitel 5

HTTP-Servlets

5.1 Motivation

In den letzten Kapiteln ist gezeigt worden, wie die Kommunikation auf XML
umgestellt worden ist. Ein weiterer Teil der Semesterarbeit ist es, die Kom-
munikation auf HTTP-Verbindungen und die Kollektoren auf Servlets um-
zustellen. Es bietet sich an dies in einem Schritt zu tun und HTTP-Servlets
zu verwenden.

Der Vorteil von Servlets liegt darin, dass sie nicht manuell gestartet werden
miissen. Sobald eine Verbindung zu einem Servlet verlangt wird, sorgt die
Java-Servlet-Umgebung, dass das Servlet gestartet wird, falls es nicht schon
lduft. Allerdings muss daran gedacht werden, die Java-Servlet-Umgebung
vorgangig zu starten.

HTTP-Verbindungen erlauben einem interessierten Entwickler, die URLs von
Kollektoren anzugeben, statt zuvor Rechnernamen und Sockets. Dies mag
zwar kein iiberwiegender Vorteil sein, doch die Kombination von Servlets und
HTTP-Verbindungen erlaubt eine Anfrage direkt in die URL des Browsers
einzugeben. D.h. fiir schnelle Tests geniigt der Browser als Applikation, denn
die Browser stellen vermehrt auch XML dar.

5.2 Konzept und Implementierung

Die Umstellung auf HTTP-Servlets bringen grundlegende Verédnderungen in
den internen Schnittstellen und Strukturen, weshalb entschieden worden ist,
die Umstellung nur fiir Modeler und den SNMP-Kollektor durchzufiihren.

26



5.2. KONZEPT UND IMPLEMENTIERUNG 27

Modeler

Communicator
#url: URL
#proto: Protocol *| Protocof
#getConnection():
HttpURLConnection + handshake({HtpURLConnection)
+ connect() + disconnect{HttpURLConnection)
+ disconnect() + getRoute(HtpURLConnection,..)
+ getRoute(..) + getTopolList(HtipURLConnection,...)

+ getTopolList(..) %

% V4Protocol

CollectorCommunicator

Abbildung 5.1: Neue Struktur des Modelers wegen HTTP

Die internen Schnittstellen im Modeler (siehe Abbildung 2.2) und in den
Kollektoren (siche Abbildung 2.3) sehen vor, dass aus der Verbindung ein
BufferedReader und ein PrintWriter generiert werden und den beteiligten
Kommunikationsklassen und -Methoden iibergeben werden. Zwar lassen sich
auch aus HTTP-Verbindungen BufferedReader und PrintWriter generieren.
Da aber bei einer HTTP-Verbindung zuerst eine Anfrage und dann die Ant-
wort folgen muss, wird der PrintWriter invalidiert, sobald der BufferedRea-
der instanziert worden ist. Dies bedeutet eine Anderung der Schnittstellen
innerhalb der Pakete. Beim Modeler hitte dies zur Folge, dass alle dlteren
Protokoll-Klassen (ViProtocol, V2Protocol und V3Protocol) nicht mehr
funktionieren, da auf die Input-Parameter BufferedReader und PrintWriter
in den Methoden der abstrakte Klasse Protocol verzichtet werden muss.

Deshalb wurden alle Klassen in ein neues Projekt kopiert und mit der Imple-
mentierung einer Prototypversion begonnen. In der Prototypversion wurden
so wenig Anderungen der Schnittstellen wie nétig durchgefithrt. Abbildung
5.1 zeigt die neuen Strukturen beim Modeler. In der Klasse Protocol wur-
den die Methoden handshake und disconnect beibehalten, auch wenn sie im
V4Protocol nicht gebraucht werden und deshalb leer sind.

Neu speichert der Communicator eine URL. Die Methode getConnection lie-
fert aus der URL eine neue Verbindung, denn eine Verbindung kann genau
einmal benutzt werden. Diese Verbindung wird dem Protokoll iibergeben.

Im SNMP-Kollektor (siche Abbildung 5.2) hat sich zusétzlich die Art und
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javax.servlet.http. HttpServlet
Il

SNMPColl

SNMPColl

+doGet{HtipServietRequest HttpServletResponse)
+doPost{HttpServletRequest HitpServletResponse)
+process_route(XmlRequestReader, Http ServletResponse)
+process_topology(XmlRequestReader, Http ServletResponse)

Abbildung 5.2: HTTP-Servlet-Struktur des SNMP-Kollektors

Weise, wie er gestartet wird, verdndert. Neu wird er erst bei Bedarf durch
die Java-Servlet-Umgebung gestartet. Die Klasse SNMPCol1 muss deshalb von
HttpServlet abgeleitet werden. HttpServlet-Klassen miissen aber auch die
Kommunikation durchfiithren. Aus diesem Grund sind die Klassen SNMPCol1,
Communicator und SNMPComm in einer neuen SNMPColl-Klasse zusammenge-
fasst. Die doGet- resp doPost-Methode wird automatisch aufgerufen wenn
ein Get- resp. ein Post-Request an die URL des Kollektors gestellt wird. In
HttpServletRequest befinden sich die Parameter zum Request. Der XML-
String ist dem Parameter “xml” zugewiesen. Die XML-Antwort kann in den
HttpServletResponse geschrieben werden.

5.3 Folgen

5.3.1 Folgen fiir die Applikation

Die Folgen fiir den Modeler sind lediglich die Anderung der Schnittstellen
(Das Verwenden vom HttpURLConnectios statt BufferedReader und Print-
Writer und die neue Methode getConnection, welche HttpURLConnectios zur
weiteren Verwendung erstellt). Fiir die Kollektoren sind die Folgen schwer-
wiegender. Am meisten schligt die Anderung zu Servlets ins Gewicht. Die
Kollektoren sind keine Threads mehr und miissen neu strukturiert werden.
Servlets haben zum Beispiel andere Lebenszyklen und werden anders instan-
ziert als Threads.

Das An- und Abmelden von Kollektoren beim MasterKollektor muss demzu-
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folge auch neu entworfen werden. Bei der Socket/Thread-Losung sind zuerst
der Master-Kollektor gestartet worden und dann die andern Kollektoren. In
deren Konfigurationsfiles steht, wo sich der Master-Kollektor befindet und
auf welchen Port er hort. Da neuerdings die Servlets nicht durch einen Ad-
ministrator gestartet werden, ist dieses Vorgehen nicht mehr méglich. Eine
denkbare Losung wire das Schreiben eines Administrations-Formulars fiir
den Master-Kollektor, in welches man die URLs von Kollektoren angibt oder
wieder entfernt.

In der socketbasierten Losung gibt es auf Kollektorenseite einen “Reaper”,
welcher nach dem Verbleiben von Kollektoren schaut. Alle Verbindungen zum
Reaper miissten entfernt werden.

5.3.2 Folgen fiir die Kommunikation

Das Kommunikationsprotokoll ist identisch geblieben. Das Comm-Paket hat
sich nicht verdndert. Durch die Delegierung der Kommunikationslogik zum
Comm-Paket ist eine getrennte Versionierung von XML-Kommunikation und
Protokoll-Klassen moglich. Dies ist auch hier geschehen, das Protokoll hat
die Version 3.0, die Protokoll-Klasse im Modeler hat die Version 4.

Der Suicide-Request muss bei der Serlvet-Implementation ignoriert werden.
Beendet ein Servlet sich selbst, so wird die ganze Java-Servlet-Umgebung
mitgezogen.
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Test-Applikation

6.1 Motivation

Die Offenlegung der DTDs des Kommunikations-Protokolls erlaubt das Ent-
wickeln neuer Applikationen, die direkt auf die Kollektoren (ohne Umweg
itber Modeler) zugreifen. Dadurch lassen sich zum Beispiel Uberwachungs-
Werkzeuge fiir einzelne Netzwerksegmente, auf denen Kollektoren laufen,
schreiben.

Im Rahmen dieser Semesterarbeit soll gezeigt werden, dass das Schreiben
solcher Applikationen einfach moglich ist. Es ist eine Applikation geschrieben
worden, die an den Kollektor eine Anfrage stellt und dessen Antwort in eine
einfach lesbare Form anzeigt.

6.2 Konzept

Statt die XML-Anfrage selbst zu formulieren, wird der XmlRequestBuil-
der aus dem Comm-Paket benutzt (siehe Abbildung 6.1). Der String wird
an einen Kollektor gesendet, der zuvor vom Benutzer ausgewéhlt wurde.
Die XML-Antwort des Kollektors wird nicht im Programm analysiert, son-
dern mit Hilfe eines XSL-Transformators und einem XSL-Dokument in eine
HTML-Antwort umgewandelt. Damit das HT'ML in einem Browser angezeigt
werden kann, ist die Applikation als Servlet geschrieben worden.

Durch das Verwenden des Comm-Pakets kann also Arbeit beim Entwickeln
neuer Applikationen gespart werden. Es muss nicht mehr analysiert werden,
wie ein XML-String auszusehen hat. Das Comm-Paket kann auch zum Ver-
arbeiten der Antwort verwendet werden. Fiir diese Test-Applikation wurde

30
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Request XML
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Abbildung 6.1: Programm-Ablauf der Test-Applikation

aber darauf verzichtet. Da der gewiinschte Output HTML ist, ldst sich durch
die Verwendung von XSL-Transformationen weitere Flexibilitdt gewinnen.
Das Layout ist im XSL-Dokument festgelegt und kann dort gedndert wer-
den. Die Test-Applikation ist also sehr schlank. Sie kiimmert sich weder um
die XML-Syntax noch um das Layout der Antwort.

6.3 Implementation

Die Applikation besteht aus 2 Servlets (TestAppServletl und TestAppServ-
let2), die sich im Comm-Paket befinden und der Datei index.html als Ein-
trittspunkt in die Applikation.

In index.html (siche Abbildung 6.2) muss sich der Benutzer entscheiden,
welche Protokoll-Version er verwenden moéchte und welchen Typ seine An-
frage hat.

Diese Angaben werden zum ersten Servlet iibermittelt, welches ein angepas-
stes Formular présentiert. Wenn der Benutzer das V4-Protokoll verwenden
mochte (siehe Abbildung 6.3), muss er die URL des Kollektors angeben.
Méchte er das V3-Protokoll verwenden (siehe Abbildung 6.4), muss er Rech-
nername und Port angeben.

Im zweiten Teil des Formulars miissen bei einer Route-Anfrage (siehe Abbil-
dung 6.3) Start- und End-Knoten, bei einer Topology-Anfrage (siehe Abbil-
dung 6.4) alle Knoten der Anfrage angegeben werden.
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Abbildung 6.3: Test-Applikation: V4-Protokoll und Route-Request
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Abbildung 6.4: Test-Applikation: V3-Protokoll und Topology-Request
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Abbildung 6.5: Test-Applikation: HTML-Antwort

Das zweite Servlet nimmt alle Inputs und erstellt mit Hilfe eines XMLRe-
questBuilders aus dem Comm-Paket die Anfrage. Die XML-Antwort wird
mit einer XSL-Datei zu einer HTML-Antwort mit zwei Tabellen, je eine fiir
alle Knoten und eine fiir alle Links, transformiert.
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Performance-Analyse

In der ascii-basierte Kommunikation werden wenige Schliisselworter iibertra-
genen. Die XML-Strings haben ein grosseres Volumen und werden aufwendi-
ger generiert. Zur Erinnerung: Ein Builder aus dem Comm-Paket verwaltet
die Information in einem DOM-Baum und serialisiert diesen zu einem XML-
String. Es ist deshalb zu vermuten, dass die Kommunikation mittels XML
langsamer ist und schlechter skaliert.

Dieses Kapitel vergleicht die Gesamtantwortzeiten des ascii-basierten Proto-
kolls mit dem socket-basierten XML-Protokoll anhand von Topology-Requests
an einen SNMP-Kollektor. Beim XML-Protokoll wird analysiert, welche Ope-

rationen wieviel Zeit benotigen.

Alle Aussagen in diesem Kapitel miissen mit weiteren Messungen untermau-
ert werden. In dieser Arbeit musste kein Augenmerk auf die Performance
gerichtet werden. Die Messungen wurden aus Interesse durchgefiihrt.

7.1 Vergleich ASCII- mit XML-Protokoll

Fiir den Vergleich wurden Topology-Requests an einen SNMP-Kollektor ge-
sendet. Es ist die Zeit gemessen worden, bis der Modeler die Antwort in
seine Daten-Strukturen umgewandelt hat. Die Anzahl Knoten des Topolo-
gy-Requests wurde auch variiert, um eine Aussage iiber die Skalierbarkeit
der beiden Protokolle zu titigen. Bei 16 Knoten lagen 50 Messungen vor. Bei
den anderen Knotenmengen wurden so viele Messungen durchgefiihrt, wie fiir
notig befunden (bis z.B. sichergestellt war, dass es sich um keine Ausreisser
handelt).

35
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Abbildung 7.1: Skalierbarkeit von ASCII- und XML-Protokoll
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Abbildung 7.2: ASCII- und XML-Protokoll bei wenig Knoten

Wie in Abbildung 7.1 zu sehen, skalieren beide Protokolle &hnlich. Abbildung
7.2 verwendet Millisekunden und zeigt die drei Messungen mit den weinig-
sten Knoten. Wahrend das ASCII-Protokoll bei 16 Knoten 85 Millisekunden
bendtigt, sind beim XML-Protokoll 870 Millisekunden nétig, bis der Modeler
die Antwort erhélt und auswertet. Das XML-Protokoll braucht in diesem Fall

zehn mal langer.

7.2 Evaluation XML-Protokoll

Zur Evaluation des XML-Protokolls sind beim Modeler und beim Kollektor
bei den wichtigsten Zustdnden die Zeit gemessen worden. Dadurch kann be-
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Abbildung 7.3: Zustandsiibergénge im XML-Protokoll

stimmt werden, wie lange ein Zustandsiibergang dauert. Gemessen wurden
50 Topology-Requests mit 16 Knoten.

Abbildung 7.3 zeigt die Mittelwerte fiir die Zustandsiibergénge. Das Abfiillen
der Builder dauert im Falle des Requests-Builder 1.5ms und im Falle des
Reply-Builders 51ms. Diese starke Diskrepanz lésst sich damit erklédren, dass
die Strukturen im Kollektor komplizierter sind und es lange dauert, bis die
Informationen dem Kollektor durch seine Hilfsklassen zur Verfiigung gestellt
werden konnen.

Es fallt auf, dass das Instanzieren der Reader 350ms resp. 280ms benotigt.
Da der Reply umfangreicher ist, braucht das Generieren des Reply-Readers
etwas langer. Ein weiterer Flaschenhals ist das Warten auf die Antwort des
Kollektors, welches mit 420ms zu Buche schlidgt. Untersucht man aber, wie
das Protokoll skaliert, entdeckt man andere Flaschen-Hélse!

Die Abbildung 7.4 zeigt, wann ein Zustand aus Abbildung 7.3 zeitlich erreicht
worden ist. Die oberste Linie beim Modeler ist die Zeit, die benotigt wird,
bis der Modeler das Resultat weitergereicht hat. Die zweitoberste Linie des
Modelers zeigt die Zeit, die benotigt wird, bis der Modeler den Reply-Reader
instanziert hat.

Beim Modeler bilden sich zwei Liicken zwischen den Kurven. Die erste ist
das Warten auf den Kollektor, die andere ist der Aufbau der Datenstruk-
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Abbildung 7.4: Skalierung im XML-Protokoll

turen. Beim SNMP-Kollektor gibt es ebenfalls zwei Liicken. Das Warten
auf den Modeler und das Beantworten der Anfrage. Sowohl beim Modeler
und beim Kollektor spielt das Aufbauen und Lesen der XML-Strukturen im
Comm-Paket im Vergleich zur Gesamtantwortzeiten keine wesentliche Rol-
le. Das gegenseitige Warten ist aber durchs Comm-Paket verursacht, da das
stiickweise Senden und Empfangen nicht moglich ist. Der Empfanger kann
mit der Arbeit erst beginnen, wenn die ganze Information iibertragen worden
ist. Die restlichen zwei Flaschenhélse haben nichts mit dem Comm-Paket zu
tun.
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Diskussion

8.1 Erfiillung der Aufgabenstellung

Wiéhrend der Semesterarbeit ist die Aufgabenstellung konkretisiert und mo-
difiziert worden.

Wir entschieden uns, in einem ersten Schritt, die Socket-Verbindungen un-
beriihrt zu lassen und lediglich das Protokoll zu auf XML umzustellen. Als
feststand, dass auch die kollektorinterne Kommunikation auf XML umgestellt
werden muss, entschieden wir uns, die Socket-Losung fiir alle Kollektoren zu
implementieren, was zu einem Mehraufwand fiihrte.

Dies war eine gute Entscheidung, denn so gibt es eine vollstdndig funkti-
onstiichtige Version, die mit der alten verglichen werden kann.

Die Umstellung auf HTTP-Verbindungen wurde gleichzeitig mit der Umstel-
lung auf Servlets umgesetzt. Die Anderungen auf Kollektoren-Seite erwie-
sen sich als arbeitsintensiver als bei der Ausgabe der Semesterarbeit ange-
nommen. Deshalb wurde entschieden, diese Umstellung nur fiir den SNMP-
Kollektor durchzufiihren. Die anderen Kollektoren konnen analog umgestellt
werden

Die Hauptmotivation — anderen Applikationen leichten Zugriff auf die Kol-
lektoren zu bieten — ist auch mit der Socket-Losung einfach umsetzbar, wie
es die Test-Applikation gezeigt hat.

Die Test-Applikation wurde geméss Aufgabenstellung realisiert.
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8.2 Vollstindigkeit des Protokolls

Das ASCII-basierten Protokoll musste anhand des Java-Kodes analysiert
werden. Fiir die Analyse der Kommunikation und zum Entwurf des XML-
Protokolls ist die Kommunikation auf Seiten des Modelers nidher angeschaut
worden. Das neue Protokoll erfiillt alle Anforderungen von Seiten des Mo-
delers, die das alte Protokoll erfiillte. Auf Seiten der Kollektoren kénnen
Anfrage-Arten (Set- und FEdge-Requests) angenommen werden, die der Mo-
deler nie sendet. Da der Kollektoren-Kode relativ undurchsichtig ist, ist der
Sinn dieser Anfragearten nicht klar. Hinzu kommen Methoden, die nie auf-
gerufen werden.

Da der Modeler als einzige Schnittstelle nach aussen dient und alle Modeler-
Anfragen mit Hilfe des XML-Protokolls beantwortet werden koénnen, kann
das neue Protokoll als vollstindig betrachtet werden. Anfragen von Typ set
und edge sind moglich, werden aber auf Kollektorenseite neu ignoriert, da die
Semantik und Syntax zuerst geklart und das Protokoll evtl. erweitert werden
muss.

Das XML-Protokoll ist ebenfalls fiir die kollektorinterne Kommunikation ge-
eignet. Die Aufgabenstellung der Semesterarbeit ging davon aus, dass nur die
Modeler-Kollektor-Kommunikation auf XML umgestellt werden soll. Nach-
dem sich aber gezeigt hat, dass diese nicht von der kollektorinterne Kommu-
nikation getrennt werden kann, wurde das XML-Protokoll erweitert.

8.3 Beurteilung des Comm-Pakets

Der Vorteil des Comm-Pakets liegt nun darin, dass sich Modeler und Kol-
lektor nicht mehr um das Protokoll selber kiimmern miissen. D.h. Andert
sich die XML-Struktur, tangiert dies lediglich das Comm-Paket. Man kénnte
sogar XML wieder ganz weglassen und iiber das Comm- Paket, das alte
Protokoll fahren! (Dies ist aber nicht zu empfehlen, da viele Vorteile, wie
automatische Validierung oder das Verwenden von XSL-Transformationen,
die mit XML gewonnen worden sind, wieder verloren gehen wiirden.)

Heute verwendet jeder Hersteller eines XML-Parsers ein eigenes API und ei-
gene Datenstrukturen, da alle Pioniere im Gebiet XML sind oder sein wollen.
Mochte man in einem spéteren Projekt den Parser (z.B: aus Performance-
Griinden) auswechseln, tangiert dies wiederum nur das Comm-Paket.

Im Comm-Paket hat es noch allgemeine Objekte, wie Nodes, Links und Net-
works. Vorher gab es keine gemeinsamen Datentypen. Die Objekte, die es
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gegeben hat, sammelten lediglich Kommunikations-Zeilen fiir die einzelnen
Kollektoren.

Neue Applikationen, die selbst Kommunikation mit den Kollektoren betrei-
ben wollen, konnen das Comm-Paket benutzen und haben die Sicherheit,
eine giiltige Anfrage zu stellen, ohne sich lange mit dem Aufbau eines XML-
Strings zu beschéftigen.

Durch das Comm-Paket ist es aber nicht mehr mdoglich, die Informationen
stiickweise zu senden. Dadurch wird eine gewisse Wartezeit in Kauf genom-
men, was die Gesamt-Antwortzeit einer Anfrage verlangert. Der Modeler
konnte aber wihrend der Wartezeit anderweitig beschéftigt werden — was
aber noch implementiert werden miisste.

8.4 Wahl des XML-Parsers

Fiir das Manipulieren und Verwalten des XML-Strings wurde der DOM-
Parser von XERCES verwendet. Ebenfalls moglich wére, JDOM zu benut-
zen. JDOM ist ein fiir Java optimierter und abgespeckter DOM-Parser, mit
welchem leichter auf Informationen zugegriffen werden kann. JDOM hat da-
durch eine andere Zugriffs-Semantik. Beispiel: In JDOM hat ein Element
(=Tag) einen Wert. In DOM ist der Wert in einem Text-Node gespeichert,
der ein Kind vom Element ist.

8.5 Kommunikations-String versenden

Die Builder-Klassen des Comm-Pakets serialisieren einen DOM-Baum zu ei-
nem String. Die Reader-Klassen erzeugen aus dem String einen DOM-Baum.
Es stellt sich die Frage, ob das Versenden eines DOM-Baums effizienter wére.
Zwei wichtige Griinde sprechen aber gegen diese Idee. DOM-Béume sind bei
verschiedenen Parserhersteller mit unterschiedlichen Datenstrukturen aufge-
baut. Es wiirden also Parser-Abhéngigkeiten beim Modeler und bei den Kol-
lektoren ins Spiel kommen. Zum anderen ist im verwendeten XERCES-Parser
die Einbindung eines DTD, zur Validierung des Dokuments, erst bei der Se-
rialisierung moglich. Das Einbinden von DTDs in DOM-Bdume wurde fiir
eine spatere Version von XERCES versprochen.
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8.6 XML-Validierung

Zur Validierung werden DTDs verwendet. Das DTD gibt zum Beispiel die
Reihenfolge der Tags vor. Bei einer Anfrage muss z.B. das erste Tag ein
Timeframe-Tag sein, was fiirs Protokoll egal ist.

XML-Schema wére flexibler ist aber bei vielen Parser noch nicht implemen-
tiert.

8.7 HTTP-Servlets

Durch die Servlet-Losung miissen die Kollektoren nicht mehr von einem Ad-
ministrator gestartet werden. Auch das Setzen von Umgebungsvariablen und
das Bearbeiten von Konfigurationsdateien entféllt. Allerdings muss eine Java-
Servlet-Umgebung installiert und gestartet werden. Fiir diese Arbeit wurde
Tomecat-Jakarta als Servlet-Engine gewéhlt. Installation und Konfiguration
ist dem Anhang C zu entnehmen.

8.8 Test-Applikation

Durch die Wahl, ein Servlet zu implementieren, werden Layout-Aufgaben
dem Browser iiberlassen. Es musste lediglich fiir eine HTML-Ausgabe gesorgt
werden.

Die Technik mit der XSL-Transformation erlaubt, den HTML-Output flexibel
zu halten. Wird eine andere Ausgabe gewiinscht, muss der Java-Kode nicht
mehr verdndert werden. Lediglich das XSL-Dokument muss den Wiinschen
angepasst werden.

8.9 Performance-Analyse

Um eine fundierte Analyse zu erhalten, miissen weitere Messungen durch-
gefiihrt werden. Dabei miissen typische Anfragen verwendet und alle Kollek-
toren betrachtet werden.

Die Performance-Analyse hat gezeigt, dass das XML-Protokoll bei wenig
Knoten um Faktoren langsamer ist. Bei 16 Knoten ist die Gesamtantwort-

zeit aber immer noch unter einer Sekunde. Mit zunehmender Knotenanzahl
skaliert das XML-Protokoll dhnlich wie das ASCII-Protokoll. Das Sammeln
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und Bearbeiten der Informationen bendétigt bei vielen Knoten einen grossen
Anteil der Gesamtantwortzeit. Das Generieren und Lesen der XML-Strings
wird vernachlassigbar.

8.10 Vorschlige fiir weitere Arbeiten

Diese Aussagen der Performance-Analyse gilt es mit weiteren Messreihen
zu bestéitigen oder zu wiederlegen. Es gilt auch abzukldren, was typische
Anfragefolgen sind. In diesem Zusammenhang konnte die Parallelitdt von
Remos verbessert werden.

Ebenfalls sollten die Kollektoren neu Entworfen werden. Sollte auf Servlets
gesetzt werden, ist ein Redesign, aufgrund des Konzeptwechsels und der neu-
en Schnittstellen, sowieso notwendig.



Anhang A

Glossar

DOM Document Object Model ist eine plattformneutrale und sprachenu-
nabhéngige Schnittstelle, um dynamisch auf (XML-)Dokumente zuzu-
greifen und deren Struktur und Inhalt zu &ndern. Es ist eine offizielle
Empfehlung des World Wide Web Consortiums (W3C). Ein DOM-
Parser wandelt ein Dokument in eine Baumstruktur um und traversiert
resp. manipuliert sie.

DTD Document Type Definition beschreibt, wie (XML-)Dokumente aus-
sehen miissen um giiltig zu sein. Es beschreibt die Reihenfolge, Art,
Kardinalitét und Wertebereich von (XML-)Elementen des Dokuments.

HTML HyperText Markup Language ist eine auszeichnede Beschreibungs-
sprache fiir Dokumente. Dokumente im HTML-Format werden in Brow-
sern im vom Autor gewiinschten Erscheinungsbild angezeigt.

SAX steht fiir Simple API for XML. Beim Parsen eines XML-Dokuments
mittels SAX treten Events auf, die von einer Applikation verarbeitet
werden konnen. SAX ist ein De-facto-Standard und eine alternative
Moglichkeit, mit Inhalte eines XML-Dokuments zu arbeiten.

Xalan basiet auf die XSLT-Empfehlung des World Wide Web Consortiums
(W3C) um XML-Dokumente in HTML- oder andere XML-Dokumente
zu transformieren. Xalan benutzt normalerweise fiir seine Arbeit die
Xerces-Parser.

Xerces ist eine Sammlung von XML-Parsern und umfasst Parser fiir DOM-
und SAX-Standards.
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XML EXtensible Markup Language ist eine Strukturbeschreibungssprache
auf logischer nicht auszeichnender Ebene und eignet sich deshalb sehr
gut fiir Datenaustausch und -Abgleich. XML ist eine Empfehlung des
World Wide Web Consortiums (W3C).

XML Schema gilt als Nachfolger von DTD. Es definiert ebenfalls Struktur
und Semantik von XML-Dokumenten.

XSLT EXtensible Stylesheet Language Transformations ist eine standardi-
sierte Art, wie ein XML-Dokument in ein anderes XML- oder HTML-
Dokument mit neuer Struktur umgewandelt werden kann. XSLT ist
eine Empfehlung des World Wide Web Consortiums (W3C).



Anhang B

DTD

B.1 request.dtd

<!ELEMENT request (timeframe, (nodeid*| collector))>
<!ATTLIST request
type (route | topology | close | suicide | set | edge |
register | unregister) #REQUIRED
version (3.0) #REQUIRED>

<!ELEMENT timeframe (#PCDATA)>

<!ELEMENT nodeid (#PCDATA)>
<IATTLIST nodeid type (src | dst) #IMPLIED>

<!ELEMENT collector (network)+>
<VATTLIST collector type (WANCollector | SNMPCollector) #REQUIRED>

<!ELEMENT network (ip, mask)>

<!ELEMENT ip (#PCDATA)>
<!ELEMENT mask (#PCDATA)>

B.2 reply.dtd

<!ELEMENT reply (error|nodel|link)x*>
<!ATTLIST reply
type (route | topology) #REQUIRED
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version (3.0) #REQUIRED>

<!ELEMENT node (name, ip, speed)>
<!ATTLIST node type (compute | switch | vswitch) #REQUIRED>

<!ELEMENT link (ip, ip, latency, bw, maxbw)>
<IATTLIST 1link direction (directed | undirected) #REQUIRED>

<IELEMENT error (errorno, node)>
<!ELEMENT name (#PCDATA)>

<IELEMENT ip (#PCDATA)>
<IATTLIST ip type (src | dst) #IMPLIED>

<!ELEMENT speed (#PCDATA)>
<!ELEMENT latency (#PCDATA)>
<!ELEMENT bw (#PCDATA)>
<!ELEMENT maxbw (#PCDATA)>

<I/ELEMENT errorno (#PCDATA)>
<!ELEMENT errormsg (#PCDATA)>
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Anhang C

Konfiguration

C.1 Eingesetzte Tools

C.1.1 Download

Jakarta-Tomcat (http://jakarta.apache.org/tomcat/index.html) ist ei-
genen Angaben zufolge the official Reference Implementation for the Java
Servlet and JavaServer Pages technologies.

In dieser Semesterarbeit wurde das Release 3.2.1 verwendet.

Als XML-Parser wurde Xerces 1.3.1 fiir Java verwendet. Dieser kann unter
der URL http://xml.apache.org/xerces-j/ bezogen werden.

Xalan wurde von http://xml.apache.org/xalan-j/index.html runterge-
laden.

C.1.2 Installation und Konfiguration

Zuerst empfiehlt sich die Installation von Tomecat, da seine Parser durch
die Parser von Xerces ersetzt werden miissen. Die Datei jakarta-tomcat-
3.2.1.tar.gz muss zuerst entpackt werden. Die Installation ist abgeschlossen,
wenn ein Ordner jakarta-tomcat-3.2.1 vorhanden ist. Zum Betrieb von Tom-
cat muss noch die Umgebungs-Variable TOMCAT_HOME mit dem Pfad des
Ordners von Tomcat gesetzt werden. Doch dazu mehr im Abschnitt C.2.2

Im Ordner 1ib von TOMCAT _HOME befinden sich die mitgelieferten Par-
ser. Da Remos neuere Versionen braucht, sind die Bibliotheken jaxp.jar und
parser.jar zu entfernen. An deren Stelle muss xerces.jar eingefiigt werden.
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Der Vollstandigkeit halber gehort auch die XSLT-Bibliothek xalan.jar in den
Ordner 1ib. (Xerces.jar und Xalan.jar sind zuvor runtergeladen worden)

Im Ordner conf von TOMCAT _HOME muss die Datei wrapper . properties
um folgende Zeilen erweitert werden.

wrapper.class_path=$(wrapper.tomcat_home)\lib\xalan. jar
wrapper.class_path=$(wrapper.tomcat_home)\lib\xerces. jar

Somit ist Tomcat einsatzbereit und alle bendtigten Werkzeuge sind vorhan-
den.

C.2 Umgebungsvariablen setzen

C.2.1 Socketbasiertes Remos

Im Ordner “~/Work/xml/poseidon/commands” befindet sich die Datei ENV,
welche zeilenweise alle Befehle auflistet, die aufgerufen werden miissen, bevor
mit Remos gearbeitet oder weiterentwickelt werden kann. Im Vergleich zur
alten Datei ist der Einbezug von xerces.jar in den Java-Pfad hinzugekom-
men. Unter Unix kénnen mit dem Befehl source alle Befehle in einer Datei
ausgefiihrt werden.

C.2.2 Remos auf Java-Servlet-Basis

Im Ordner “~/Work/servlets/commands” befindet sich ebenfalls eine Datei
namens ENV mit der gleichen Funktion wie die obige. Zusétzlich gibt es
Dateien, die den Umgang mit Tomcat erleichtern.

e install remos kopiert alle benétigten Dateien vom in die Verzeichnis-
struktur von Tomcat.

e start_jakarta setzt alle benotigten Umgebungsvariablen fiir Tomcat und
startet Tomcat.

e stop_jakarta hélt Tomcat an
e testapp startet die Test-Applikation

e uninstall_remos loscht alle Remos-Dateien von der Verzeichnisstruktur
von Tomecat.
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